
OneXFile跨网文件交换系统
产品简介

数据流转可控，提高网间文档协作效率



目录

CONTENTS

01 背景及需求分析

03 应用场景

04 客户案例

02 OneXFile产品介绍



背景及需求分析

01



文件交换越来越重要

却也越来越复杂

问题和挑战

可靠性 文件传输的可靠性，成为业务成功的关键要素。

时效性 文件传输效率直接影响业务时效性和服务承诺。

可见性 文件交换无处不在，随时发生，却不为人知。

安全性 文件流通过程的安全性是否得到了有效保障？

合规性 如何满足组织和监管对数据交换的合规性要求？

扩展性 如何迅速为业务系统和流程扩展文件交换能力？

文件交换面临的需求与挑战

  的
用户 

    
  

  的数
据  

  业务需要
文件交换



双FTP需要IT协助人工拷贝，工作繁琐，
责任不清

不具备完善的日志审计功能

容易携带和传播病毒，造成网络和信息
安全事故

不具备完善的日志审计功能

传统文件交换的风险

双网卡FTP，不满足网络隔离合规要求

无法事前审核，或审核过程和文件脱离

不具备完善的日志审计功能

无法做到事前审核

日志不完整，仅针对摆渡环节，缺乏对
数据来源、去向的记录

不具备完善的日志审计功能

采用文件同步机制，一旦建立同步规则，
后续难以控制

不便于终端用户使用

双网卡FTP/双FTP
U盘/移动存储介质

网闸自带文件摆渡

FTB
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内网终端用户

（发件人）

内网文件交换

服务器

外网文件交换

服务器

外网终端用户

（收件人）

跨网文件安全交换系统
（内网）

跨网文件安全交换系统
（外网）

网络隔离

防火墙

DMZ

网闸

跨网安全摆渡

办公内网 分支机构/外网

解决网络隔离条件下，安全数据交换的合规性问题，满足等保要求，提升效率。

系统架构



安全域交换

指定
地址

设计部
刘安娜

销售部
李雷

财务部
张晨

研发部
李晨曦

指定
用户

禁止
登录

禁止
传输

文件交换平台

用户权限管理

对安全域内的系统的使用权限进行划分，允许指定用
户登录及使用文件交换平台。

传输地址管理

管理员可限制域内用户只允许将文件传输给一组或指
定接收方，确保文件交换合规。

禁止文件交换 文件安全交换

建立内部文件交换合规通道，确保所有文件交换行为可控、可查



终端用户

浏览器访问

审批流

程引擎

日志审

计

  接入

NAS/FTP/对象  …

文件包收发 分享链接 公共文件库

组织和用户管理

安全策略配 

权限 系管理

审批流程配 

  资源管理

通知和告警

文件类型检查

预览和水印

私有高性能
文件传输协议

通用协议
TCP/HTTP/FTB/WebDAV

防病毒引擎

敏感内容检查

OneXFile跨网文件交换系统

文件交换
工具

系统管理

安全组件

文件传输

应用场景

跨部门
交换文件

跨网域
交换文件

组织内外部
交换文件

文件交换
安全策略

文件交换
审批流程

应用结构

提供 种安全防护技术和管控手段，并具有强 的集成能力



跨网文件交换实现方式

跨网文件交换

所有文件数据流转实现事前审核、事后审计。自动对流转的文件进行病毒检查和敏感信息发现，根据安全检查结果自动

触发不同审批流程，实现文件安全可靠流转，防止敏感数据外泄。

全自动流程处理

人工审批
跨网摆渡

解析校验 服务器 浏览器服务器

上传/提交 下载/接收

浏览器用户

销毁

归档

网闸

DMZ

防火墙

网络隔离

权限检查

病毒查杀

内容检查

数据脱敏

DLP

用户



敏感内容识别 防病毒检查

关键词

正则表达式

自动检测

支持第三方杀毒

病毒库升级

OCR识别

文件内容检查



分类：财务报告

敏感等级

关键词：订单

关键词：合同编号

强制条件：3次

强制条件：1次

自动审核

敏感文件

文件 文件检测发件人

人工审核

收件人

关键词

正则式

敏感信息

特征信息

智能审批

基于敏感内容识别引擎，分析交换文件内容，根据识别结果，

自动阻断或转为人工审核。

强 的数据分类规则库，可以实时分析交换文件，可以标识文

档敏感级别、所属分类。



权限管控

跨网交换

提取次数

文件有效期

提取码校验

下载

内网终端用户

（发件人）

内网文件交换

服务器

外网文件交换

服务器

外网终端用户

（收件人）

可设定验证码，输入正确的验证码方可提取文件。 可设定有效期，限期内要求对方提取文件。 可设定提取次数，限定接收方文件下载次数。



高级安全管理

对每个外发文件进行细粒度权限管理，限制浏览时间、次数、打印权限、显示水印等。

在不影响办公的同时防止二次泄密

收件人

访问期限 访问次数访问权限

 高的权限控制

细粒度权限控制

集成外发文件包

授权外部人员访问权限
发件人

密码校验 显示水印 禁止打印禁止复制禁止截图



交换行为审批

交换历史数据自动归档，可提取历史

交换文 件进行内容审计。

 级审计权限，对不同范围人员进行

审计.

对交换记录、审批记录、操作行为记

录等进行审计。

基于文件属性、收发件人特征等预 

条件， 自动发起不同的审批流程。

灵活设 审批策略，支持 级审批、

 人审批、会签、或签。

支持智能虚拟审批，提高审批与传输

效率

可根据数据传输交换的方向，灵活设 审批策略

交换行为审批\审计
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高性能
内 高性能传输协议，支持断点续传、
自动重传、完整性校验、   文件
传输，极 提升业务时效性。

可扩展性强
支持主流操作系统平台和通用浏览器
和杀毒引擎，同时支持Ping32文档加
密系统联动，提高数据保护能力。

高可靠
传输系统内 防病毒、内容敏感词过
滤机制，支持传输过程全加密，确保
交换过程数据完整与安全。

跨网支持
支持网闸、防火墙、DMZ等 种网络
隔离方案，无需 改现有的网络架构。
适用于复杂的网络环境。

02

03

04

功能特性

系统功能特性
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典型应用场景

场景需求：

企业研发部门、生产部门终端禁止访问互联网，同

时与其他部门用户 在文件交换需求，一般采用U

盘拷贝等方式，缺乏审计和控制。

解决方案：

系统 于内网网络边界，通过AD域集成用户账号，

辅以IP地址过滤、双因素认证等访问控制手段，限

定系统使用范围。

网络隔离

数据同步

跨网安全交换区

统一共享  设施

OneXFile
（主用）

OneXFile
（备用）

主用数据库 备用数据库

办公桌面 办公桌面

办公网

研发桌面 研发桌面

研发网

外网终端 外网终端

生产网

网络隔离

审核/审计

审核/审计

审核/审计



典型应用场景

场景需求：

企业内网终端禁止访问互联网或对限制文件外发，

同时与外部人员（客户/ 供应商/合作伙伴） 在文

件交换需求，一般采用即时通讯\邮箱\网盘等方式，

缺乏审计和控制。

解决方案：

系统向外部合作伙伴发送文件时，采用文件包模式，

需要有明确的发件人、收件人，数据流向清晰可控，

文件收发的全过程都有完整的日志记录以备审计，

通过各种策略极 提升安全性，充分满足企业数据

防泄漏和业务流程合规的要求。

OneXFile 文件服务器

身份认证
系统邮件系统

防火墙 防火墙

跨网投递 自动同步

OneXFile

传输管控平台

外部用户终端

办公网研发网 互联网
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客户案例



Thank You!
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