
OneNAC
网络准入控制系统 

边界可视、 入网可知、 设备可信
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未知设备随意接入企业内网极易引发各种网络安全风

险、机密信息外泄。

企业面临的问题
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未知设备随意接入企业内网极易引发各种网络安全风险、机密信息外泄。

企业面临的问题

⚫ 入网人员复杂，员工私人设备接入传输核心数据

⚫ 网络边界模糊，外来终端接入随意访问网络资源

⚫ 终端类型多样，哑终端、及携带病毒、木马的设备接入



应通过设定终端接入方式或网络地址范围对通过

网络进行管理的管理终端进行限制。

应能发现可能存在的已知漏洞，并在经过充分测

试评估后，及时修补漏洞。

应能够对非授权设备私自联到内部网络的行为进

行限制或检查。

应限制无线网络的使用，保证无线网络通过受控

的边界设备接入内部网络。

应能够在发现非授权设备私自联到内部网络的行

为或内部用户非授权联到外部网络的行为时，对

其进行有效阻断。

应采用可信验证机制对接入到网络中的设备进行

可信验证，保证接入网络的设备真实可信。

网络安全等级保护2.0制度

驱动政策



OneNAC产品介绍 
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基于接入场景感知进行动态的终端访问控制，确保入网终端合法合规

⚫ 提供 ”注册／认证、 “安装客户端” 等多种灵活方式满足企业不同的入网控制需求。

⚫ 具备从认证授权、入网检查、隔离修复、访问控制、入网追溯“一站式”的入网控制管理。

客户端

非法计算机

禁止访问

身份认证

OneNAC
互联网 服务器

受保护的

安全条件合规，

允许访问

不符合安全条件，进入修复区

访客 白名单

检测条件
是否安装指定软件、

杀毒、补丁......
修复区

准入控制



支持与Ping32终端安全管理系统联动，进行客户端安装认证。

Ping32客户端安装检查

检查杀毒软件状态，支持第三方杀毒产品与病毒库。

防病毒检查

支持自定义软件安装检查策略，禁止卸载违规软件终端入网。

软件合规检查

关键补丁、系统漏洞自动修复，确保入网终端系统安全。

系统补丁检查

弱口令检查、禁止文件共享、禁止组策略编辑器、启用屏幕保护

安全配置检查

合规检查



针对入网终端或各类哑终端基于终端属性、合规检查结果等维度控制入网访问权限。

身份认证 动态授权

接入请求

账号密码

证书

单点登录

安装安全客户端

防病毒检查

系统补丁安装

软件安装检查

安全配置检查

漏洞自动修复

研发网

生产网

办公网

访客/互联网

你是谁？ 你可以做什么？你安全吗？

合规检查

动态授权



网络资产识别

MAC/IP/设备指纹白名单 动态资源访问控制 流量特征异常检测

a

⚫ IP地址

⚫ MAC地址

⚫ 操作系统

⚫ 接入时间

⚫ 离线时间

⚫ 开放服务与端口

设备识别自动分类 设备安全合规评估

接入 监控IP电话

门禁

摄像头

考勤机

打印机

PLC

Acl

Acl

Acl

安全合规设备

不安全合规设备

⚫ 自动发现网络设备、自动发现接入设备、自动发现网络拓扑。

⚫ 自动发现接入设备的类型，包括：终端操作系统、受控类别、IoT 设备类型。

⚫ 自动发现设备的接入方式及接入位置，连接的交换机及其端口或无线热点。



⚫ 准旁路部署，无需改变网络结构

及配置，同时支持多种容灾方式，

可靠性高。

⚫ 仅需一个硬件，同时限制对不同

服务器、局域网、互联网的访问，

成本更低。

部署方式



收益

灵活部署

⚫ 安装部署便捷、无须对原

有网络做复杂调整

⚫ 配置灵活适应各种复杂网

络环境

防范数据泄密

⚫ 防止核心数据窃取、泄漏

⚫ 协同管理，提高数据安全

管理能力

符合行业规范

⚫ 满足网络安全等保合规要

求

⚫ 满足安全审计需要

提高运维效率

⚫ 便捷的访问网络，管理全

网设备资产

⚫ 全网设备自动识别和监控。



山东安在信息技术股份有限公司创立于2014年，是

中国领先的、拥有完全自主知识产权的信息安全产品

和服务解决方案专业提供商。

公司简介
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公司简介

山东安在信息技术股份有限公司成立于201 4年，是中国领先的、拥有完

全自主知识产权的信息安全产品和服务解决方案专业提供商，在济南高新

技术产业中心成立研发中心，属于国家认定的高新技术企业、并取得

“ I SO质量管理体系认证证书”、“首版次高端软件”等多项资质认定，

通过国家网络与信息系统安全产品质量监督检验中心认定的“内网主机监

测（一级）证书“，从创立以来专注企业统一终端安全管理、数据防泄漏，

以前瞻的视野和创新的思维为用户提供强有力的数据资产安全解决方案和

服务，公司拥有70余项国家专利和软件著作权，通过国家公安部权威认证

并获《计算机信息系统安全专用产品销售许可证》，经过多年不断创新，

为国内20000多家用户，超过500万台终端提供安全保障。



公司拥有一支专业互补、经验丰富、战斗力强大研发团队，均系国内windows底层开发专业顶尖人才，为产品稳定性、可靠性提

供了强大的基础。公司遵循科学技术第一生产力的原则，注重员工素质和研发实力，公司职工总数108人，其中研发团队58人，

硕士及以上12人，本科28人。

有力的技术保障

核心研发团队58人 技术服务20人 精英销售30人



t

为国内20000多家用户，超过500万台终端提供安全

保障。

客户案例
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客户案例



THANK
YOU!
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